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Cyber-Mobbing

Victim-Blaming/Helper-
Mobbing

Cyber-Stalking/Grooming

Strafbarer oder delikt-
fahiger Content/Actions

Streaming/Filesharing/
Bootlegs

Nicht altersgemaBer
Content/Konsum

Sexting/Sextortion
Dick-Pics/V-Pics
Revenge Posting

Hate-Speech/Hetze/
Beleidigung/Shitstorms

Doxing/Geodaten
Bedrohung/Erpressung
Slapp-Klagen/-Taktiken
Adbusting
Tweet-/Hashtag-Kapern
Diffamierungskampagnen
Schattenprofile

Big Data/PRM/Personal
Data/autom. Profiling

Unerlaubte Bild- und
Audioaufnahmen

Photoshopping/Deep-
Fakes/Face-Swapping

Upskirting/
Downblousing

Selfies/Body Shaming
Pranks/Challenges

Schadliche Foren und
Gruppen/Malspiration

Bewerbung gesundheits-
schadlicher Substanzen

Tasteless-Angebote

Social Phishing/SE/
Human Hacking

Spear-Phishing/APTs/
Identitatsdiebstahl

Scam/Love-Scam

Trolle/Troll-Netze
Bots/Botnets

IP-Swaps/VPN

Darknet

Zutrittstechnik
Influencing/Reichweite
Internet der Dinge
Menschliches Versagen
Text-/Datamining

Quanten-Computing

Fakenews/False-Flag

Desinformationskmp.

Uberzeichnete
Geschlechterrollen

Tags/Biometrie/
(Ruckwarts)-Suche

Screen-Trusting
Evil by Design

Ideologische und
Personlichkeits-
Beeinflussung

Vollidentifikation
mit dem Avatar

Glucksspiel/
Gamification

Kl/Chat-Bots/LLM

Echo-Chamber
Effekte/Trends

Reizuberflutung

Gaming-Disorder/
Internet-Sucht

FOMO/soziale Angste
(In-App) Kaufe
Technoference

Sharentin%/
Eltern-Stalking

Malware

Personalisierte Werbung/
Micro-Targeting

Push-Force

Clickbaiting
Phishing/PhaaS/Callback
Spoofing/Morphing
Smishing/Vishing
Suply-Chain-Attacks
Session-Hijacking
DoS/DDoS

Cross-Site Angriffe (XSS)

Brute-Force/
Ermudungsangriffe

SQL-Injektion

Man-in-the-Middle
(MITM-Angriffe)

Schwachstellen/Bugs/
(Zero-Day) Exploits

Backdoors
Cash Trapping/Skimming

Card Copying/
Remote Copying

Public WLAN

v

Malware:

Viren/Wurmer/Trojaner
Makroviren

Polymorphe/
metamorphe Viren

Infektoren
* Dateien
* Boot
* System

Logik-/Zeitbomben
Kill-Switch

Dropper
Ransomware/RaaS
Krypto-Miner

Malvertising/
SEO Poisoning

Drive-by-Download

Spyware/Keylogger
Adware
NFT-Miner

RLTs:
Digitaler * Mate-Crime
Stress e Stealthing

* Petting
Digitaler : Eg\l/%’r'_”é‘ioy
Zwang ¢ Slapp-Tactics
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