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Liebe Kunden, Liebe Interessenten und
Liebe Geschaftspartner,

wir nehmen den Datenschutz in unserem Unternehmen

Auftragsverarbeitung:

Wir werden regelmaBig fiir unsere Kunden und

sehr ernst und |hre diesbeziiglichen Rechte liegen uns
sehr am
mitteilungspflichtigen und
Informationen zum Datenschutz bei uns.

erhalten  hier alle
wissenswerten

Herzen. Sie

Geschéftspartner als Auftragsverarbeiter im Sinne von
Art. 28 DS-GVO tatig. Dieses ergibt sich aus der Art
unserer Dienstleistung, insbesondere bei der Fiihrung
eines DSMS (Datenschutzmanagementsystems) fir
Kunden, bei EDV-Zugriffen auf die Kunde-IT oder als

Wer ist bei uns fiir den Datenschutz verantwortlich und
an wen konnen Sie sich bei Fragen wenden:

Verantwortliche Stelle im Sinne der DS-GVO ist:

Tobias Lange Unternehmensberatung
Inhaber: Tobias Lange

Berner Herweg 246

22159 Hamburg

Telefon: 040 5700 3925

Telefax: 040 5700 3926

E-Mail: info@tl-datenschutz.de
Internet: www.tl-datenschutz.de

Unser Datenschutzbeauftragter:

Aufgrund der GroBe des Unternehmens ist die
Bestellung eines Datenschutzbeauftragten nicht
maBgeblich. Der Inhaber. Tobias Lange, ist zertifizierter
Datenschutzbeauftragter und Ansprechpartner fiir den
Datenschutz im Unternehmen.

Administrator fiir IT-Konfiguration.

Die Verantwortung fir die Einholung
Auftragsverarbeitungsvertrags liegt grundsétzlich bei
den jeweils verantwortlichen Stellen, also bei lhnen. Als
Servicedienstleistung haben wir
Auftragsverarbeitungsvertrag (AVV) ausgearbeitet,
welchen wir unseren Kunden und Geschaftspartnern
anbieten. Dieser wird dadurch Teil
Geschéftsbeziehung, dass wir diesen in unsere AGBs
eingebunden oder angefligt haben, welche Sie bei
Abschluss eines Dienstleistungsvertrags mit uns
akzeptieren.

Unabhéangig vorgenannten Sachverhalts, kénnen Sie
jederzeit einen separat unterschriebenen AVV erhalten
oder selbstandig einen von Ihnen entworfenen AVV
vorlegen. Sofern Sie einen eigenen AVV vorlegen,
welchen wir gegenzeichnen, erlangt dieser allein
Rechtskraft und unser Standard-AVV wird hinfallig.
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Sie finden unseren Standard-AVV bei den
Datenschutzinformationen auf unserer Webseite. Gerne
lbersenden wir lhnen jederzeit eine schriftliche
Ausfiihrung hiervon.

Zweck, Rechtsgrundlagen und Dauer der
Speicherung personenbezogener Daten:

Wir erheben und verarbeiten |Ihre Daten auf Grundlage
des mit uns geschlossenen Dienstleistungsvertrags
oder lhrer an uns gerichteten Anfrage fiir eine
Geschéftsaufnahme. Wir verarbeiten lhre Daten nur zu
den hierfiir notwendigen Zwecken und zu keinem
anderen Zweck. Insbesondere (bertragen wir lhre
Daten keinen unbefugten dritten Personen.

Rechtsgrundlage fiir die Verarbeitung der Daten aus
dem mit Ihnen geschlossenen Vertrag ist Art. 6 Abs. 1
lit. b) DS-GVO. Hiernach ist es uns erlaubt alle
unmittelbar fiir die Durchfiihrung der vereinbarten
Leistungen notwendigen personenbezogenen Daten
von lhnen zu erheben und zu verarbeiten. Ferner ist es
uns auf dieser Rechtsgrundlage auch erlaubt
personenbezogene  Daten zur  Durchfiihrung
vorvertraglicher Verhandlungen zu speichern und zu
verarbeiten.

Wir erstellen aus den von lhnen rechtskonform
erhaltenen Daten keine Profile im Sinne von Art. 4 Abs.
4 DS-GVO.

Wir erheben im Einzelfall personenbezogene Daten
liber die vorab genannten Daten hinaus, wenn dieses
fur die Durchfihrung der Leistungen erforderlich ist
oder gesonderte Umstande es erforderlich machen.
Eine derartige Sammlung und Verarbeitung
personenbezogener Daten erfolgt entweder auf
Grundlage einer freiwilligen ausdriicklichen
Einwilligung durch Sie, im Sinne des Art. 6 Abs. 1. lit.
a) DS-GVO, aufgrund eines berechtigten Interesses
gem. Art. 6 Abs. 1 lit. f) DS-GVO oder auf der
Grundlage von Art. 6 Abs. 1 lit. c), wenn ein
offentliches Interesse zu wahren ist.

Dieses heiBt im Detail, wobei die nachstehende
Aufstellung nur als Aufstellung aller méglichen, aber
keinesfalls tatsachlich erhobenen Daten jedes
Einzelfalls zu sehen ist, folgendes:

e Wir erheben im Zusammenhang mit Ihnen:

o Namens, Adress- und Kontaktdaten
Dokumentation erbrachter Leistungen
Rechnungsdaten
Kundenkorrespondenz
Notwendige Informationen zur
Gewiinschten Leistungserbringung

O O O O

o Ggf. Leistungsabhangige spezielle
Informationen, welche weiter unten
ausgefiihrt werden

Sollte in Einzelfédllen eine Sammlung und Verarbeitung
Ihrer personenbezogenen Daten auf Grundlage eines
berechtigten Interesses durch uns erfolgen, tatigen wir
dieses nur nach einer Abwagung lhrer berechtigten
Schutzinteressen, die unsere Interessen nicht
Ubersteigen dirfen. In diesem Fall wird lhnen die
Interessenabwagung in  angemessenem Umfang
dargelegt.

Sofern Sie mit uns in Kontakt getreten sind, um
zukiinftig unsere Leistungen in Anspruch zu nehmen
oder Geschéftspartner bzw. Kunde zu werden,
speichern und verarbeiten wir lhre Kontaktdaten
(Namen, Adressen, Telefonnummern, E-Mail), um lhre
Anfrage bei uns bearbeiten zu kénnen und um mit
lhnen zu kommunizieren. Dariliber hinaus speichern
und erheben wir ggf. weitere Daten, die Sie uns mit der
Anfrage freiwillig lbermittelt haben (z.B. Daten tber Ihr
Anliegen und angefragte Leistungen), um lhnen ein
Angebot machen zu konnen. Wir speichern und
verarbeiten diese Daten nur zu diesem Zweck und nur
so lange, wie der Zweck fortbesteht. Gehen die
Verhandlungen nicht in einen Vertrag Ulber, werden
Ihre Daten geldscht, nachdem der Abschluss eines
Vertrags nicht mehr zu erwarten ist und weitere
Pflichten zur Aufbewahrung nicht bestehen.

Wir speichern und verarbeiten von lhnen grundsétzlich
keine besonders schutzwiirdigen Daten im Sinne der
Art. 9 und 10 DS-GVO. Sollte in unvorhergesehenen
Ausnahmefillen dieses dennoch nétig werden,
verarbeiten wir solche Daten nur auf der Grundlage von
besonderen technischen und organisatorischen
MaBnahmen, die die rechtmaBige Speicherung und
Verarbeitung und ggf. auch Weiterlibertragung dieser
Daten sicherstellen.

Wir fiihren fiir Kunden primar Datenschutzleistungen
durch. Hierbei speichern und verarbeiten wir die in
diesem Zusammenhang notwendigen Daten zur
Leistungserbringung. Hierbei kénnen auch
personenbezogene Daten verarbeitet werden, wenn
solche Daten fiir vereinbarte oder gesetzlich bestimmte
Leistungen erforderlich sind. In der Regel werden
hierbei nur Namens-, Kontakt und Adressdaten
verarbeitet.

Wir fiihren fir Kunden und Geschaftspartner dartiber
hinaus [T-Dienstleistungen durch, insbesondere auch
die Einrichtung, Installation und Wartung von digitalen
Endgeraten und Anwendungen. Hierzu gehdren auch
Web-Dienstleistungen, E-Mail oder Web-Hosting, die
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Administration von Microsoft 365 oder die Verwaltung
von Online-Konten. Dieses tun wir sowohl vor Ort als
auch auf dem Wege der Fernwartung. Sofern wir in
dieser Form fiir Sie tatig werden, schlieBen wir immer
vorab einen Auftragsverarbeitungsvertrag (AVV) mit
Ihnen ab. Dieser Vertrag regelt alle naheren
Bestimmungen zur Verarbeitung personenbezogener
Daten.

In manchen Fallen werden wir auch als Ombudsmann
einer internen Hinweisgeber-Meldestelle fiir unsere
Kunden tatig. Diese Tatigkeit erfolgt ebenso nur unter
einem Auftragsverarbeitungsvertrags (AVV) und kann
die  Verarbeitung sensibler oder besonders
schutzwiirdiger personenbezogener Daten beinhalten.

Ggf. setzen wir fir die Durchfihrung unserer
Tatigkeiten auch Subunternehmen ein. Dieses tun wir
nur dann, wenn dieses konkret mit |lhnen im AVV
vereinbart ist. Sofern wir Mittel der Fernwartung fiir die
Erbringung unserer Leistung nutzen, erfolgt das nur
liber eine sichere verschliisselte Verbindung und einen
Anbieter, mit dem wir selbst einen AVV geschlossen
haben. Letzteres gilt fiir alle Subunternehmen, die wir
fir eine oben beschriebene IT- oder andere Leistung
einsetzen.

Im Rahmen unserer IT-Leistung speichern wir ggf. IP-
Adressen, Logdaten, Benutzernamen und Passworter
einzelner Kunden und Geschéftspartner. Dieses dient
dem Zweck unseren Kunden und Geschaftspartnern
eine schnelle und qualitativ hochwertige Leistung zu
erbringen. Wenn wir solche Daten speichern, dann tun
wir dieses nur in pseudonymisierter Form.
Entsprechende Daten kdnnen nicht ohne ein weiteres
zusétzliches Merkmal auf unsere Kunden und
Geschéftspartner zuriickgefiihrt werden. Wenn wir in
dieser Form personenbezogene Daten speichern und
verarbeiten, dann tun wir das auf der Rechtsgrundlage
eines berechtigten Interesses nach Art. 6 Abs. 1 lit. f.)
DS-GVO. Hierbei haben wir lhre Schutzrechte mit
unseren Interessen abgewogen. Sofern Sie von einer
solchen Verarbeitung lhrer Daten betroffen sind, steht
Ihnen ausdriicklich ein Widerspruchsrecht zu. Naheres
dazu finden sie im nachsten Abschnitt ,Die lhnen
zustehenden Rechte”. Wie vorstehend gespeicherte
Daten werden nur so lange vorgehalten, wie ein Zweck
hierfiir besteht. Hiernach werden diese Daten sofort
unwiederbringlich gel6scht.

Wir bewahren personenbezogene Daten nur so lange
auf, wie der Zweck der Verarbeitung vorliegt. Hiernach
werden lhre Daten unwiederbringlich geldscht. Sofern
gesetzliche Bestimmungen uns zu einer Aufbewahrung
Ihrer Daten dariiber hinaus verpflichten, werden Ihre
Daten archiviert. Derartige Daten sind in der

Verarbeitung eingeschrankt und bestehen nur zum
Zwecke des Einhaltens der Aufbewahrungsfristen fort.
Sie werden nur verarbeitet, soweit es aufgrund
gesetzlicher Bestimmungen zu einer diesbeziiglichen
Anfrage, zum Beispiel bei einer Priifung des
Finanzamtes, kommt.

Bei der Sammlung und Verarbeitung Ilhrer
personenbezogenen Daten verfahren wir streng nach
dem Prinzip der Datensparsamkeit und der minimalen
Verwendung. Dieses Prinzip ist auch Grundlage der
Verarbeitung lhrer personen-bezogenen Daten durch
unsere Mitarbeiter*innen. Mitarbeiterinnen erhalten
nur auf Grundlage des Minimalprinzips die fiir die
Erbringung der jeweiligen Leistung notwendigen
personenbezogenen Daten libermittelt.

Auf dem Prinzip der Datensparsamkeit libermitteln wir
auch nur personenbezogene Daten an Dritte, wenn wir
hierfiir berechtigt oder verpflichtet sind. Es folgt eine
Aufstellung moglicher berechtigter Empfanger lhrer
personenbezogenen Daten:
e Im Vertrag benannte berechtigte Empfanger
e  Subunternehmen, soweit vereinbart
e Von lhnen, im oder auBerhalb des Vertrags
mit uns, schriftlich benannte Bevollmachtigte
oder Kontaktpersonen
e  Herstellerfirmen zu Garantiezwecken
e  Steuerberater, Finanzamter
e Behorden, sofern eine Rechtsgrundlage
besteht
e Anwalte oder Gerichte

Bei der vorstehenden Aufstellung handelt es sich um
eine generelle Liste aller mdglichen, aber nicht
unbedingt tatsachlichen Empfanger lhrer personen-
bezogenen Daten. Ob eine Ubertragung an einem
dieser Empfanger im Einzelfall erfolgt und mit welchem
Umfang an Daten basiert auf der mit Ihnen getroffenen
Vereinbarungen Uliber Kauf/Leistung und die im
individuellen Fall vorliegenden Einwilligungen wie
gesetzlichen Bestimmungen.

Wir bewahren personenbezogene Daten, die
Aufbewahrungspflichtig sind, nach den bestehenden
Vorschriften aus dem Handelsgesetzbuch und der
Abgabenordnung auf. Rechtsgrundlage ist Art. 6 Abs.1
lit. c) DS-GVO. Hiernach sind bestimmte Daten bis zu
10 Jahren aufzubewahren. Im Einzelnen:

e  Geschifts- und Handelsbriefe 6 Jahre

e  Buchungsunterlagen 6 Jahre

e Jahresabschlussrelevante Unterlagen 10

Jahre
e Abrechnungsunterlagen 10 Jahre
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Wir speichern und verarbeiten bei verschiedenen mit
Ihnen vertraglich vereinbarten Dienstleistungen
Logfiles, welche personenbezogene Daten beinhalten.
Solche Logfiles bewahren wir, sofern mit lhnen keine
anderen Vereinbarungen getroffen sind, nur so lange
auf, wie ein Zweck dafiir vorliegt. Langstens jedoch nur
fur 3 Jahre zum Jahresende gemaB den gesetzlichen
Verjahrungsanspriichen zur Geltendmachung von
Rechtsanspriichen.

Ferner kann, auf Grundlage der §§ 195ff BGB, zu
Zwecken der Erhaltung gesetzlicher Beweismittel, im
Rahmen gesetzlicher Verjahrungsfristen in
Rechtsstreitigkeiten, eine Aufbewahrungsfrist von bis
zu 30 Jahren moglich sein. Wenn wir auf dieser
Grundlage personenbezogene Daten Uber den
eigentlichen Zeitraum der verpflichtenden
Aufbewahrung aufbewahren, erfolgt dieses auf
Grundlage des Art. 6 Abs. 1 lit f.) DS-GVO.

Personenbezogene Daten, fir die keine
Aufbewahrungspflichten, kein Zweck der Verarbeitung
und kein berechtigtes oder 6ffentliches Interesse mehr
bestehen, werden unwiderruflich geléscht. Sofern Sie
zu einzelnen personenbezogenen Daten rechtswirksam
ein Ihnen zustehendes Recht gegeniiber uns ausliben,
zum Beispiel eine Einwilligung widerrufen oder die
Léschung bestimmter Daten verlangen, erfolgt diese
Léschung unmittelbar und unwiderruflich  mit
Austiibung lhres Rechts.

Zu Zwecken der Werbung und AuBendarstellung
betreiben wir eine Webseite im Internet:

www.tl-datenschutz.de

Fiir die vorgenannte Webseite gelten zusatzlich und
vorrangig die Datenschutzbestimmungen, die auf der
Seite ausgefiihrt sind. Wir erheben und verarbeiten
dabei grundsatzlich keine personenbezogenen Daten
auf unserer Webeseite noch nutzen wir Tracking oder
dergleichen Techniken, um Besucher der Webseite in
ihrem Verhalten zu analysieren oder zu verfolgen.

Wir arbeiten in unserer Unternehmensgruppe mit der
Anwendung Microsoft 365 (M365) einschlieBlich
Microsoft Teams des Unternehmens Microsoft Inc., USA.
Der Anbieter hat in seinen AGBs und den mit uns
geschlossenen Vertragen EU-Standarddatenklauseln
verfasst, die einen nach Art. 28 DS-GVO
rechtsverbindlichen Auftragsverarbeitungsvertrag
darstellen. Wir haben hierfur eine Priifung der
Erforderlichkeit vollzogen und die Schutzrechte
moglicher betroffener Personen mit den Risiken und
unseren berechtigten Interessen abgewogen. Sofern
Sie als Kunde, Geschaftspartner oder Interessent lber

ein von uns aufgesetztes MS-Teams Meeting mit und
kommunizieren, werden Telemetriedaten von lhnen
erfasst. Dieses sind Daten Uiber ihren Nutzernamen und
IP-Adressen des genutzten Geréates. Ferner Zeiten und
Daten von Meetings, Betreffzeilen, Meeting-
Bezeichnungen und die teilnehmenden Personen. Wir
Ubertragen solche Daten nicht an Dritte. Microsoft hat
sich verpflichtet ebenso keine Ubertragung dieser
Daten an Dritte vorzunehmen. Wir haben
organisatorische  und  technische = MaBnahmen
verschiedener Art eingefiihrt, die eine moglichst
optimale und sichere Einstellung der Rechte und
Berechtigungen wie Sicherheitseinstellungen im
Administratorbereich von M365 gewahrleisten. Diese
MaBnahmen werden kontinuierlich evaluiert und
aktualisiert. Hierliber hinaus haben wir gesonderte,
separate Datenschutzinformationen fir die Nutzung
von MS Teams wie M365 durch externe Personen
verfasst. Sie finden diese auf unserer Webseite.

Zu Kontaktzwecken speichern und verarbeiten wir
unter Umstanden lhre privaten/geschéftlichen E-
Mailadressen. Dieses erfolgt nur nach einer
ausdriicklichen freiwilligen Einwilligung durch Sie.
Dabei sehen wir diese Einwilligung auch dann, im Sinne
eines schlissigen Verhaltens, als erteilt an, wenn uns
von lhnen E-Mailadressen zur Kontaktaufnahme oder
zu bestimmten Zwecken libermittelt werden, und dabei
der Wunsch der Kommunikation per E-Mail deutlich
erkennbar ist. Wir speichern und nutzen |hre
privaten/geschaftlichen E-Mailadressen nur fir den
Zweck, flir den uns diese Ubermittelt wurden. E-
Mailadressen veroffentlichen wir grundsatzlich nicht.
Sofern in bestimmten Fallen eine Veroffentlichung
erfolgt, geschieht dieses nur nach einer freiwilligen
informierten Einwilligung durch Sie. In Hinblick auf
mogliche Risiken im E-Mailverkehr oder der
Veroffentlichung von  E-Mails  bitten  wir um
Kenntnisnahme der Anlage A2 ,Risiken im E-
Mailverkehr” zu diesem Informationsblatt.

Verarbeiten wir ggf. E-Mailadressen in Massen-E-Mails
oder im Versand an mehrere Personen, tun wir dieses
grundsatzlich nicht in der Form, dass E-Mailadressen
eines Empfangers anderen Empfangern offengelegt
werden. Hiervon machen wir Ausnahmen, wenn einer
Gruppe von Empfangern die E-Mailadressen aller
anderen Empfanger bereits bekannt sind oder davon
auszugehen ist, dass fiir den Zweck dieser
Kommunikation eine Offenlegung der E-Mailadressen
innerhalb einer Gruppe eindeutig von allen beteiligten
Empfangern gewollt ist. Im letzteren Sinne damit auf
der Rechtsgrundlage, dass durch in dem schliissigen
Verhalten der Empfanger eine Einwilligung zu
verstehen ist.
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Der Empfang wie Versand von E-Mails erfolgt bei uns
durch eine per SSL verschlisselte Verbindung. Wir
nutzen keine Techniken, welche eine Weiterverfolgung
verschickter ~ E-Mails  durch  Trackingmethoden
ermoglichen. Wir versenden auch keine E-Mails, die
Daten aus dritten unsicheren Quellen laden.

In besonderen Fallen veréffentlichen wir von Kunden
oder Geschaftspartnern Namen, Bildaufnahmen (Fotos
und Videos) oder weitere Informationen in der Presse
(online wie offline), auf unseren Webseiten, in sozialen
Medien oder an sonstigen Orten im Internet. Wir tun
dieses nur nach lhrer ausdriicklichen, informierten und
freiwilligen Einwilligung. Bei jeder Veroffentlichung,
der Sie zugestimmt haben, werden Sie separat liber Art
und Umfang der Verdffentlichung in Kenntnis gesetzt.
Zu einer informierten und freiwilligen Einwilligung
gehort eine angemessene Belehrung liber mogliche
Risiken einer solchen Veroffentlichung. Bitte nehmen
Sie hierfir die Anlage 1 ,Risiken bei der
Veroffentlichung  personenbezogener Daten im
Internet” zu diesem Informationsblatt zur Kenntnis.

Die lhnen zustehenden Rechte:

Sie haben nach Art. 15 DS-GVO in Verbindung mit §
34 BDSG das Recht von uns eine Auskunft tber lhre
bei uns gespeicherten personenbezogenen Daten und
der in Art. 15 DS-GVO naher bestimmten
Informationen zu erhalten. Sie konnen dieses Recht
durch formlose schriftliche oder (fern)miindliche
Aufforderung an uns ausiliben. Die Auskunft kann
dahingehend beschrankt werden, dass Daten, welche
die freiheitlichen Grundrechte dritter Personen
betreffen, nicht Ubermittelt werden. Die Beantwortung
der Auskunft erfolgt ggf. in elektronischer Form.

Ihr Auskunftsrecht erstreckt sich, im Falle der
Sammlung und Verarbeitung von personen-bezogenen
Daten auf Grundlage eines berechtigten oder
offentlichen Interesses, auch darauf, die Abwéagung
zwischen unseren Interessen und lhren Schutzrechten
in ausflhrlicher Darlegung zu verlangen, unabhéngig
davon, ob diese Ausfiihrungen lhnen bereits vorab
schon Ubermittelt wurden.

Nach Art. 16 DS-GVO haben Sie das Recht unrichtige
personenbezogene Daten zu |hrer Person korrigieren
zu lassen und unvollstindige personenbezogene
Daten vervollstandigen zu lassen.

Nach Art. 17 DS-GVO in Verbindung mit § 35 BDSG
haben Sie das Recht auf Loschung |hrer Daten. Dieses
Recht besteht jedoch nur beschrankt und vorrangig fiir
an uns freiwillig lGbermittelte Daten. Sie kénnen eine
Léschung von personenbezogenen Daten, die auf

Grundlage einer gesetzlichen Verpflichtung oder zur
Durchfiihrung der mit Ihnen geschlossenen Vertrage
gesammelt und verarbeitet wurden nicht verlangen.
Die weiteren Voraus-setzungen zur Ausiibung und zu
Einschréankungen dieses Rechts finden Sie im Art. 17
DS-GVO.

Sofern wir von lhnen personenbezogene Daten auf
Grundlage lhrer freiwilligen Einwilligung speichern und
verarbeiten, kdnnen Sie diese Einwilligung jederzeit
widerrufen. Der Widerruf kann auch teilweise oder fiir
bestimmte Verarbeitungszwecke begrenzt erfolgen.
Der Widerruf einer Einwilligung stellt keine Auslibung
des Rechts auf Loschung nach Art. 17 DS-GVO dar.
Sofern Sie mit dem Widerspruch auch die Loschung
von Daten verlangen wollen, miissen Sie diese separat
erklaren. Eine solche Erklarung kann zusammen mit der
Austibung des Widerspruchs erfolgen.

Nach Art. 18 DS-GVO haben Sie das Recht die
Einschrankung der Verarbeitung I|hrer personen-
bezogenen Daten zu verlangen, wenn eine der hierfiir
im Art. 18 DS-GVO bestimmten Voraussetzungen
vorliegt. Eine Speicherung lhrer personenbezogenen
Daten ist uns sodann weiterhin erlaubt, obliegt aber
engen Beschrankungen in der Verarbeitung, die sich
aus der Art der Sachumsténde ergeben.

Nach Art. 20 DS-GVO kénnen Sie die Ubertragung lhrer
Daten an eine dritte verantwortliche Stelle verlangen.
Hierzu kénnen wir lhnen |hre Daten in einer gangigen
strukturierten digitalen Form zur Verfligung stellen
oder, gemaB lhrem Auftrag, direkt an eine dritte Partei
tibermitteln. Eine andere Form der Ubertragung, sofern
es uns technisch méglich ist, ware im individuellen Fall
zu besprechen. Art. 20 DS-GVO enthalt weitere
Regelungen zu Art und Umfang lhrer diesbeziiglichen
Rechte und unserer Pflichten.

Nach Art. 21 DS-GVO haben Sie das Recht Widerspruch
ausliben, wenn wir lhre personenbezogenen Daten
nach Art. 6 Abs. 1. lit e.) oder f.), sprich auf Grundlage
eines berechtigten eigenen oder offentlichen
Interesses, verarbeiten. Sofern wir keine zwingenden
Griinde, welche Ihre schutzbediirftigen Rechte
lberwiegen, zum Beispiel die Auslibung oder Abwehr
von Rechtsanspriichen, hiergegen anfiihren koénnen,
werden wir die Erhebung und Verarbeitung dieser
personen-bezogenen Daten umgehend einstellen.
Sofern Sie weitere Rechte ausiiben, zum Beispiel das
Recht auf Loschung, werden wir diese Loschung
umgehend vornehmen.

Soweit nicht nach Art. 12 Abs. 5 Satz 2 DS-GVO
bestehende Umsténde vorliegen, ist die Auslibung
Ihrer Rechte fiir Sie kostenlos. Umstdande im Sinne des
Art. 12 DS-GVO wiéren offenkundig unbegriindete
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oder, insbesondere im Fall von haufiger Wiederholung,
exzessive Antrage einer betroffenen Person. In diesem
Fall kann der Verantwortliche entweder ein
angemessenes Entgelt verlangen, bei dem die
Verwaltungskosten fiir ~die Unterrichtung, die
Mitteilung oder die Durchfiihrung der beantragten
MaBnahme berlicksichtigt werden, oder sich weigern,
aufgrund des Antrags tatig zu werden.

Nach Art. 19 DS-GVO teilen wir den Empfanger*innen
der  personenbezogenen Daten, wenn Sie
rechtswirksam ein entsprechendes Recht ausgeiibt
haben, eine  Loschung, Berichtigung  oder
Einschrénkung der Verarbeitung I|hrer personen-
bezogenen Daten mit.

Sie haben im weiterem ein umfassendes Recht sich
allgemein zu |hren bei uns verarbeiteten
personenbezogenen Daten, der Umsetzung des
Datenschutzes und der getroffenen technischen wie
organisatorischen MaBnahmen detailliert zu
informieren. Diesem Recht kommen wir mit diesem
Dokument nach.

Als betroffene Person haben Sie ferner, nach Art 77
DS-GVO i.V.m. § 19 BDSG, unbeschadet weiterer und
anderer, auch gerichtlicher Rechtsmittel, das Recht auf
Beschwerde bei einer zustandigen Datenschutz-
Aufsichtsbehorde, wenn Sie einen VerstoB gegen den
Datenvideoschutz bei uns vermuten.

Zustandige Aufsichtsbehorde ist:

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22, 7.0G

20459 Hamburg

Tel. 040 / 42854 4040

Fax. 040 / 42854 4000

E-Mail: mailbox@datenschutz.hamburg.de
Website: www.datenschutz-hamburg.de

Auch sofern Sie einen DatenschutzverstoB, der mit uns
in einem Zusammenhang steht, feststellen, ohne dass
Sie selbst personlich betroffene Person hierbei sind,
konnen Sie diesen VerstoB zur Bearbeitung von Amts
wegen an die zustandige Aufsichtsbehoérde melden.

Sofern Sie einen DatenschutzverstoB bei uns vermuten
oder feststellen, freuen wir uns, wenn Sie sich mit
diesem umgehend an uns wenden. Wir nehmen solche
Hinweise sehr ernst und sind bestrebt unser
Datenschutzniveau kontinuierlich zu verbessern.

Technische und organisatorische MaBnahmen zu
Ihrem Schutz:

In allen unseren Prozessen liegt uns die Sicherheit, die
Verfligbarkeit und die Richtigkeit lhrer
personenbezogenen Daten am Herzen. Wir haben
daher umfangreiche MaBnahmen getroffen, um dieses
fiir Sie sicherzustellen. GleichermaBen ist es unser Ziel,
nicht mehr bendtigte und nicht mehr
aufbewahrungspflichtige personenbezogene Daten
final zu 16schen.

Zu jedem Prozess von Verarbeitungstatigkeiten
personenbezogener  Daten  fiihren  wir eine
Risikoanalyse  durch, in  welcher wir die
Schutzwiirdigkeit unter Aspekten von Verlust,
Verfdlschung, unberechtigter Einsicht durch Dritte,
Veroffentlichung und weiterer Risiken beurteilen. Fiir
Ihre besonders schutzwiirdigen Daten, die wir im
Rahmen der Durchfiihrung des mit lhnen
geschlossenen Vertrags sammeln und verarbeiten, gilt
grundsatzlich ein hohes Schutzniveau..

Wir praktizieren in unserem Unternehmen manuelle
und automatisierte Verfahren, welche eine Léschung
lhrer nicht mehr bendtigten und nicht mehr
aufbewahrungspflichtigen Daten sicherstellen. Hiermit
verwirklichen ~ wir lhr Recht auf ,digitales
Vergessenwerden“ und minimieren so Risiken, denn
nicht mehr vorhandene Daten kdénnen auch nicht
verloren werden. Die endgiltige Ldschung von
digitalen Daten oder Papierdokumenten erfolgt nach
den hierfir vorgeschriebenen Vorschriften durch
Schreddern gemaB DIN 66399.

Wir haben unsere Raumlichkeiten durch
Sicherheitsschlésser,  Zutrittsbeschrankungen  und
Zutrittskontrollen, Videoliberwachung sowie weiterer
MaBnahmen in angemessenem MaBe gegen Diebstahl
und Einbruch gesichert.

Die von Ihnen bei uns gesammelten Daten, sofern diese
in Papierform vorliegen, werden in verschlossenen und
vor Feuer und Wasser geschiitzten Schranken sicher
verwahrt. Wir sind bestrebt Papierdokumente zeitnah
und vollstandig zu digitalisieren, um so eine
zusatzliche Sicherung gegen Verlust vorzuhalten.
Sofern Papierunterlagen nach einer Digitalisierung
nicht mehr erforderlich sind, vernichten wir diese durch
ein zertifiziertes Aktenvernichtungsunternehmen oder
durch Schreddern nach vorgeschriebener DIN-Norm
66399.

Sofern wir fiir die Vernichtung von personenbezogenen
Daten, gleich ob digital oder in Papierform, dritte

Seite 6

Dokumentenersteller: Tobias Lange - DSB

Version: 2.5.1 Datum 24.11.2022

Status: Freigegeben Klassifizierung: S5 Offentlich

Dateiname: DSI_Kunden Giltig ab: 01.12.2022



mailto:mailbox@datenschutz.hamburg.de
http://www.datenschutz-hamburg.de/

T

Unternehmen (Aktenvernichter) beauftragen, schlieBen
wir mit diesen Unternehmen bei Auftragsvergabe
grundséatzlich einen Auftrags-verarbeitungsvertrag
(AVV) ab.

Digital gespeicherte Daten werden nach dem
allgemeinen Stand der Technik nur verschlisselt
aufbewahrt.  Sofern  eine  Verarbeitung eine
Ubertragung der digitalen Daten an Mitarbeiter*innen
oder andere berechtigte Personen oder Institutionen
erforderlich macht, erfolgt diese Ubertragung
verschlisselt.

Wir protokollieren jede Veranderung an digitalen
Daten unserer Kunden und Geschaftspartner in einem
Lodfile. Ein solcher Logdfile enthalt mindestens Tag und
Uhrzeit der Anderung, das Gerat, auf welchen diese
Anderung vorgenommen wurde, den Benutzer, der die
Anderung getitigt hat, und Informationen zu Art und
Umfang der Anderung. Derartige Logfiles werden
automatisiert erstellt und sind nur Mitarbeiterinnen mit
besonderen Berechtigungen zugénglich.

Wir haben digitale Gerdate zur Speicherung und
Verarbeitung von Daten angeschafft, die in lhrer
Funktionalitit und in  lhrem Umfang den
Notwendigkeiten unseres Unternehmens Rechnung
tragen. Die digitale Ausstattung stellt sicher, dass unter
rein technischen Aspekten lhre Daten angemessen
sicher und jederzeit verfligbar gespeichert werden.
Dieses ist auch dann sichergestellt, wenn eine
maximale Belastbarkeit der EDV-Systeme praktiziert
wird.

Wir schiitzen Ihre Daten gegen technisches und
vorsatzlich rechtswidriges Einwirken, sowie Falle von
Naturkatastrophen oder anderen Unfallen,
einschlieBlich Feuer, durch die Anfertigung von
Sicherungskopien. Hierbei erstellen wir interne sowie
auch externe Sicherungskopien. Sicherungskopien
werden nur in verschlisselter Form erstellt. Sofern es
sich um externe oder offline Sicherungen handelt,
stellen wir sicher, dass die physischen Trager unter
angemessen Schutzvorkehrungen an sicheren Orten
verwahrt werden.

Sofern wir fiir die Herstellung von Sicherungskopien,
die Wartung unserer digitalen Gerédte oder fiir die
Wahrnehmung sonstiger IT-Dienstleistungen mit
Zugriff auf unsere EDV-System dritte Unternehmen
beauftragen, dann erfolgt dieses nur, nachdem wir mit
diesen Unternehmen einen Auftrags-
verarbeitungsvertrag (AVV) geschlossen haben.

Durch die in unserem Haus intern oder auch extern
zustandigen Beauftragten fiir die Datensicherung wird
ein Verfahren, unter Wirdigung verschiedenster
Szenarien, regelmaBig durchgespielt, welches die
Wiedereinspielung von Sicherungskopien in unsere
digitalen Systeme praktisch erprobt und sicherstellt.
Somit sind wir in der Lage auch bei einer Zerstérung
der digitalen Systeme den Geschaftsbetrieb aufrecht zu
erhalten oder in kiirzester Zeit wieder zu errichten.

Ferner haben wir zusétzliche MaBnahmen zur
Sicherheit der automatisierten Datenverarbeitung in
unserem Unternehmen umgesetzt:

e  Betriebsfremden Personen ist ein
unbegleiteter Aufenthalt in Blirordumen
nicht gestattet

e  Server und Endgeréte sind
passwortgeschiitzt

e Anmeldungen an unserem EDV-System
kénnen nur durch Benutzernamen und mit
sicheren Passwortern erfolgen

e In besonders sensiblen digitalen Bereichen
nutzen wir ggf. eine Zwei-Faktoren-
Authentisierung oder andere zusatzliche
SicherungsmaBnahmen

e Nutzerkonten sind so beschrénkt, dass
Nutzer nur Zugang auf die fir die Aus-
Ubung lhrer Tatigkeit absolut notwendigen
personenbezogenen Daten haben

e Unser EDV-System ist durch Firewall und
Anti-Malware-Software geschiitzt und nur
zugelassene Prozesse kénnen Daten aus
dem geschlossenen System heraus
Ubertragen.

Wir flhren insbesondere auch regelmaBige Schulungen
der Mitarbeiter*innen in unserer Unternehmensgruppe
durch. Hierbei handelt es sich sowohl um Datenschutz-
Schulungen wie auch um Schulungen zur Thematik
sUmgang mit aktuellen Bedrohungen in der digitalen
Welt (Cybersicherheits-Schulungen)”.

Dariiber hinaus haben wir weitere geeignete
MaBnahmen zur Eingabe-, Ubertragungs- und
Transportkontrolle getroffen, sowie weitere
MaBnahmen zur Zuverlassigkeit der Systeme.

In Bezug auf die Konfiguration von Microsoft 365
haben wir ein Managementsystem entworfen, welches
auch eine Datenschutzfolgenabschatzung (DSFA)
beinhaltet und kontinuierlich fortentwickelt bzw. den
Veranderungen der Anwendung M365 angepasst wird.
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Der Inhaber der verantwortlichen Stelle, Herr Tobias
Lange, ist zertifizierter Datenschutz- als auch IT-
Sicherheitsbeauftragter (DSB und ISB) und bildet sich
in diesen Feldern kontinuierlich fort.

Wir haben fiir den Fall einer Datenpanne oder eines
Vorfalls mit personenbezogenen Daten ein
Notfallverfahren erarbeitet, welches auch die Meldung
an die zustandige Aufsichtsbehdrde einschlieBt.

Wir haben ein Verfahren zur regelméBigen
Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen

MaBnahmen und zur Gewahrleistung der Sicherheit der
Verarbeitung in unserem Unternehmen eingefiihrt. Im
Rahmen dieser Umsetzung steht die Geschaftsfiihrung
im regelméaBigen Austausch mit dem
Datenschutzbeauftragten und den IT-
Sicherheitsbeauftragten. Mindestens einmal jahrlich
wird eine Ist-Aufnahme der Prozesse vorgenommen
und mit den Soll-Vorgaben abgeglichen. Die
Ergebnisse werden dokumentiert und etwaigen
Abweichungen wird durch geeignete MaBnahmen
abgeholfen.
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